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RESUMO.IA industria vem passando por uma grande renovagao tecnoldgica, com inovagdes
que ajudam cada vez mais essa transformacdo, buscando sempre o desenvolvimento e
melhores resultados com o menor gasto possivel, diversas empresas hoje investem muito
dinheiro em centros de pesquisas e desenvolvimento tecnoldgico, desde pequenas até grandes
empresas estao vendo que uma transformagdo na industria ja ¢ uma realidade e que com novas
tecnologias se pode obter melhores resultados, com isso assuntos como Industria 4.0, Internet
das Coisas, Big Data, Machine Learn, entre outros tantos assuntos, tem se tornado cada vez
mais presentes tanto no meio académico como no meio comercial e industrial.

Este artigo ird tratar sobre a implementacdo de um sistema supervisorio de uma forma
mais conectada do que atualmente se encontra na maioria das empresas, além também de
buscar que seu custo de implementacdo ndo seja muito alto, para que seja atrativo para micro
e pequenas empresas, trazendo assim uma inovagao e transformagao tecnologica na forma em
que a empresa gerencia, analisa e toma decisdes em seus processos.

Para isso serd utilizado um Raspberry Pi para fazer a integragcdo entre os sensores ¢ a
nuvem, para essa integragao sera necessario utilizar o CODESY'S e o protocolo MQTT para a
transferéncias dos dados dos sensores para o Raspberry e serd utilizado o NODE-RED para
enviar tais informagdes para a nuvem.

O objetivo final do sistema supervisdrio € atuar, armazenar e emitir alertas a partir dos
dados captados pelos sensores que estardo na linha de produgdo, proporcionando assim uma
melhor integracdo do sistema, acesso aos dados em tempo real pelo operador ou pelo
responsavel pela produc¢do, como um gerente de producdo por exemplo, além de sempre ter
um historico e a partir dele poder ter melhores predicoes.

PALAVRAS-CHAVE: Indtstria 4.0, Internet of Things, NODE-RED, Sistema Supervisorio,
Raspberry, CODESYS.

ABSTRACT.

The industry is undergoing a major technological reform, with innovations that
increasingly transform, always seeking development and the best results with the lowest
possible expense. Many companies today invest a lot of money in research and technological
development centers, from a small to large companies, are seeing a transformation in the
industry that is already a reality and that with new technologies can achieve better results,
with subjects such as Industry 4.0, Internet of Things, Big Data, Machine Learning, among
other subjects, has become increasingly present in the academic as well as commercial and
industrial environments.



This article will deal with the implementation of a supervisory system in a way more
connected to what is currently found in most companies, as well as seeking its implementation
cost which is not very high as it is possible for micro and small companies, This brings
innovation and technological transformation in which a company managed, analyzes and
makes decisions in its processes.

To do this, a Raspberry Pi will be used to integrate the sensors and the cloud, to use
CODESYS and the MQTT protocol for sensor data transfers to Raspberry and NODE-RED
will send this information to the cloud.

The ultimate goal of the supervisory system is to execute, store and send alerts from
the data captured by the sensors that produce the production line, use as best system
integration, access real-time data by the operator or production manager, such as a manager.
of production for example, besides always a history and from it can have better predictions.

KEYWORDS: Industry 4.0, Internet of Things, NODE-RED, Supervisory System,
Raspberry, CODESYS.

INTRODUCAO

Com o surgimento dos computadores em meados das décadas de 70 e 80, esse
equipamento cada vez mais foi utilizado para auxiliar no monitoramento de processos
industriais. A principio esses sistemas eram utilizados para coletar sinais de sensores e
realizar acionamento de maquinas através de uma interface grafica, que mais tarde ficaram
conhecidas como IHM (Interface Homem Maquina) e SCADA (Controle Supervisério e
Aquisicao de Dados).

Com a quarta revolugdo industrial (Industria 4.0), novas formas de produgdo e
gerenciamento de informacao foram implementadas no ambito das industrias. Entre as
melhorias podemos destacar, aquisicdo de dados em tempo real, tornando mais rapida e
eficiente as tomadas de decisdo, virtualizagdo dos processos devido o monitoramento através
de sensores, criando a capacidade da propria maquina de tomar decisdes a partir de situacdes
de ocorreram no passado e a interoperabilidade, conceito vindo da internet da coisas (IoT) e
que consiste na comunicacdo entre diferentes tipos de equipamentos.

Com a crescente procura por automacao de processos, o aumento da procura de
empresas por solugdes que possa estar reduzindo custos e aumentando sua produtividade, uma
das alternativas que vem sendo impulsionada pela industria 4.0 ¢ a integracdo de forma
inteligente ¢ remota dos processos dentro do setor produtivo e administrativo. Os sistemas
supervisorios tém sido a melhor solu¢ao para o controle mais eficiente e efetivo, facilitando a
analises dos administradores para tomada de decisdo. Mas isso ainda requer um investimento
alto e com pouca possibilidade de personalizagao.

Com tudo esse trabalho tem como objetivo desenvolver um sistema supervisorios que
possibilita a personalizacao para necessidade do cliente e/ou determinado tipo de processo,
integragdo com diferentes tipos de sistema de automacdo ou monitoramento, além de buscar
também que esse sistema seja implementado com um baixo investimento. A principio o
supervisorio esta focado nas microempresas que tenham processos industriais que seja
vantajoso a utilizagdo de sistemas de supervisdo, com a proposta de um valor de
implementagao reduzido, customizagao e interface intuitiva.

Assim tornando atrativo para empresas que ainda ndo tenha um sistema supervisorio
implementado em seus processos € ambientes, também sendo um atrativo para empresas que
querem modernizar seus sistemas atuais para um com maior integracdo e novas tecnologias.



Para o desenvolvimento do sistema supervisorio para microempresas, inicialmente
estudo tedrico sera construido utilizado um moédulo de controle fisico para realizar a
comunicagdo com outros equipamentos presentes na linha de producdo e uma IHM de
controle para visualizacdo de informagdes e acionamento manual de agdes necessarias no
processo gerenciado pelo sistema supervisorio.

Essas informacdes serdo adquiridas por um computador de baixo custo (Raspberry),
essas informacdes serdo tratadas, enviadas para a nuvem para o monitoramento em tempo real
e também ird realizar automaticamente o disparo de comandos de volta para o modulo de
controle caso seja identificado a necessidade de que alguma agao seja tomada.

REVISAO BIBLIOGRAFICA

As empresas estdo instrumentalizando e conectando seus equipamentos industriais,
edificios, instalagdes e veiculos com bilhdes de sensores para criar o que ¢ conhecido como a
Internet das Coisas (IoT). A Internet das Coisas estd gerando quantidades exponenciais de
dados que estdo criando oportunidades para identificar padroes que abrem novas formas de
trabalho e novos valores de negécios.

De acordo com o estudo de 2017 da IBM Institute of Business Value (IBV), Intelligent
Connections, “Sessenta por cento [das empresas industriais] pesquisadas em nosso estudo de
2017 estdo atualmente executando planos para incorporar a IoT em seus modelos
operacionais. Eles dizem que os principais fatores que influenciam o investimento em IoT
visam aumentar a eficiéncia.”

Mas, dado que 80% dos dados de IoT gerados ndo sdo estruturados, as empresas estao
ficando sobrecarregadas com a compreensdo da vasta quantidade de dados. A Inteligéncia
Artificial (IA) ¢ fundamental para entender todos esses dados para permitir que pessoas ¢
coisas funcionem de maneira mais inteligente e melhor. De acordo com o mesmo estudo da
IBM IBV, dois ter¢os dos reinventores, aqueles identificados como tendo os niveis mais altos
de adocgao de IoT e adotando uma abordagem visionaria para uma estratégia “Intelligent loT”,
concordaram fortemente que todo o potencial da IoT sé pode ser realizado com a introducao
de Tecnologias Al

Em um momento de intensa competicdo global, os fabricantes estdo enfrentando uma
variedade de problemas que afetam a produtividade, incluindo o desgaste da forga de trabalho,
as deficiéncias de habilidades e o aumento dos custos das matérias-primas. Tudo isso €
exacerbado pelos defeitos a jusante e pelo tempo de inatividade do equipamento. Combinando
a loT e a IA, os fabricantes podem estabilizar os custos de produgao identificando e prevendo
areas de perda, como desperdicio de energia, falhas de equipamento e problemas que
impulsionam a qualidade do produto.

A IBM esta trazendo novos recursos avangados de Al e Analytics para o nosso
portfolio do Maximo Enterprise Asset Management, incluindo Otimizagdo de Producao,
Insights de Qualidade de Produgao e Assistente de Manutencao de Equipamento.

Juntas, essas solugdes ajudam nossos clientes a maximizar o rendimento de fabricacdo
com qualidade de manutengdo preditiva, inspecdo visual e acustica, bem como reparos
prescritivos.

Hoje, 70% do custo total de propriedade de um edificio estd vinculado aos custos de
manutencdo e energia. Combinando IoT e Al, proprietarios de varejo e gerentes de
propriedade podem agora analisar padrdes de espaco, energia, trafego e uso de ativos, para
criar estratégias de utilizacdo que reduzam o desperdicio e otimizem os recursos para
maximizar os investimentos imobilidrios.
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Figura 1 - Fluxograma de aquisi¢do de dados (Fonte propria)

Como proposito, esse projeto tem como principal objetivo o aumento da eficiéncia dos
processos monitorados com baixo custo agregado na compra de equipamento que muitas
vezes ndo sao acessiveis as micro e pequenas empresas.

Para isso, como mostrado no fluxograma acima, realizou-se um estudo de qual tipo e
combinag¢do atenderiam melhor o projeto gerando um baixo investimento.

Para que isso seja possivel, foi visado nesse projeto, equipamento de facil acesso a
qualquer tipo de consumidor e também equipamento nacionais que por sua vez tendem a
possuir um preco inferior aos concorrentes importados, mas sem perder a confiabilidade e
qualidade do equipamento.

Além também de buscar sempre garantir a mesma qualidade, confiabilidade e
disponibilidade dos sistemas supervisérios ja existentes no mercado, com o diferencial de
integragdo com servigos em nuvem.



Placa de processamento de dados

O Raspberry Pi foi originalmente desenvolvido por uma instituicdo de caridade
baseada no Reino Unido. A ideia era que o pequeno computador simples pudesse ser usado
para ensinar ciéncia da computacdo bésica: os alunos poderiam carregar sistemas operacionais
simples no Pi, conectar periféricos (como mouse, teclado ou armazenamento adicional) e
projetar e executar programas simples.

A principal coisa sobre o Raspberry Pi era que era barato. A ideia era que ele pudesse
ser enviado para paises em desenvolvimento, disseminando o conhecimento da ciéncia da
computac¢do muito além de paises altamente desenvolvidos como o Reino Unido.

A ideia funcionou, mas também despertou interesse fora da comunidade académica,
um pequeno computador simples e barato tem muitos usos, € os amadores enxergaram nele
muitas maneiras de usar o pequeno dispositivo.

Hoje em dia ja se vé€ projetos e sua utilizacdo a nivel industrial, projetos profissionais
utilizando desse dispositivo para realizagdes cada vez maiores, complexas e de grande
importancia.

Assim como o Raspberry Pi possui um baixo custo, podendo ser facilmente
substituido caso seja danificado fisicamente e também apresenta todas as configuragdes
necessario para integracdo de equipamento como eletronicos com a internet, que a base do
funcionamento de um sistema supervisorio.

Sensores e Atuadores

Para entender melhor a fun¢do dos sensores em uma aplica¢cdo de automagao industrial
pode-se comparar eles aos olhos, pois sdo eles que fazem a captura dos estados apresentados
por um processo fisico em uma linha de producao. Assim como os olhos capturam as imagens
e transmitem para o cérebro, os sensores transmitem as informacdes apresentadas nos
processos industriais, que podem ser classificados de acordo com o tipo de sinal, analégico ou
digital [Wer96]. Os sensores também podem ser classificados pela sua aplicacdo como:
detectores e medidores

Os detectores sdo os sensores capazes de transmitir sinais de ligado ou desligado,
como por exemplo sensores de presenca e fim de curso,

Ja os medidores possuem a capacidade de capturar e representar sinais em forma de
numeros, como por exemplo os sensores de nivel e temperatura.

Os atuadores em uma automag¢do industrial podem ser comparados com as nossas
maos, pois sdo elas que realizam as nossas ac¢des. Devido isso os atuadores sdo responsaveis
por fazer as ligagdes de motores, controle de relés e controle de inversores de frequéncia entre
outros.

Controladores logicos programaveis

Os controladores logicos programaveis inicialmente eram usados para o controle
automatico de sequéncia de relés, possuindo comando simples de sinal alto e baixo.

Atualmente os controladores realizam complexos controles de sinais analdgicos e
digital em grandes processos de controle, possuindo grande facilidade de programacdo e
integragcdo com diferentes tipos de sistemas, assim sendo muito utilizado nas redes industriais.

O seu funcionamento consiste na operagao e processamento de uma rotina ciclica,
tendo como suas principais funcionalidades, interface de programag¢do e controle,



manipulacdo de dados e capacidade de utilizar instru¢des aritméticas, comunicagdo via rede,
confiabilidade e velocidade de operagao [Main03].

Rede de comunicagdo

Uma das grandes vantagens da utilizacdo de um sistema supervisorio e a capacidade
de integracdo de controladores logicos industrias com equipamento de processamento de
dados com microcomputadores, auxiliando no monitoramento das informagdes [CV02].

Assim ¢ possivel incorporar uma intercomunicabilidade entre os varios elementos
integrados na rede, fazendo proveito de todas as suas caracteristicas especiais, construindo um
sistema robusto [Tai98].

Com tudo isso presente em uma rede de supervisdo € possivel flexibilizar e aproveitar
melhor a capacidade que producdo de um determinado processo, gerando uma redugdo nos
custos, devido o monitoramento constante de todas as informagdes geradas a partir da linha de
producdo.

Softwares e tipos de tecnologias utilizadas

Os sistemas de supervisdo de processos ou SCADA (Supervisory Control And Data
Acquisition). Os primeiros sistemas SCADA desenvolvidos e posteriormente aplicados na
industria, surgiram com os primeiros computados e eram basicamente telemétricos, com seu
funcionamento baseado em monitoramento de sinais representativos que era constituido por
lampadas e indicadores.

Com o avango da tecnologia e a evolucdo dos microcomputadores, eles tiveram cada
vez mais um papel importante na operagdo do sistema SCADA. Os computadores criaram a
capacidade de armazenar os dados recebidos pelos sensores e posteriormente serem
analisados para tomadas de decisdes em relacdo o processo monitorado [EHHOO].

Atualmente os sistemas supervisorios disponibilizagdo em sua interface grafica de
monitoramento, graficos de tendéncias de dos recebidos analogicamente ou digital, relatorios
de producdo e falhas geradas na linha e entre outros. Além disso os sistemas SCADA
permitem a automatizagdo e controle de operacdo, auxiliando na operagdo de equipamento,
garantindo maior eficiéncia e segurancga.

Node-RED

O Node-RED ¢ uma ferramenta para conectar a Internet das Coisas a maneiras novas e
interessantes, incluindo dispositivos de hardware, APIs e servi¢os online. Ele ¢ construido
sobre o Node.js e aproveita o enorme ecossistema do moédulo de nd para fornecer uma
ferramenta que ¢ capaz de integrar muitos sistemas diferentes. Sua natureza leve também o
torna ideal para rodar de maneira descentralizada pela rede, como no Raspberry Pi e em
outras plataformas disponiveis atualmente.

O Node-RED contém os seguintes ndés (como se nomeia as conexodes entre o0S
dispositivos e APIs) do Watson [oT que ajudam vocé a conectar seus dispositivos, gateways e
aplicativos ao Watson IoT Platform e criar solugdes de IoT de maneira agil.

Watson IoT Node - Um par de nds para conectar seu dispositivo ou gateway a
plataforma IBM Watson Internet of Things. Um dispositivo ou gateway pode usar esses nos
para enviar eventos e receber comandos do aplicativo.



IBM IoT App Node - um par de nds para conectar seu aplicativo ao Watson loT
Platform. Um aplicativo pode usar esses nos para receber eventos do dispositivo e enviar
comandos de volta ao dispositivo.

Node.js

O Node.js pode ser definido como um ambiente de execucao Javascript server-side.
Isso significa que com o Node.js ¢ possivel criar aplicagdes Javascript para rodar como uma
aplicagcdo standalone em uma maquina, ndo dependendo de um browser para a execucao,
como estamos acostumados.

Apesar de recente, o Node.js ja ¢ utilizado por grandes empresas no mercado de
tecnologia, como Netflix, Uber e LinkedIn.

O principal motivo de sua adogdo ¢ a sua alta capacidade de escala. Além disso, sua
arquitetura, flexibilidade e baixo custo, o tornam uma boa escolha para implementacao de
Micro servigos e componentes da arquitetura Serverless. Inclusive, os principais fornecedores
de produtos e servigos Cloud j& tém suporte para desenvolvimento de solucdes escalaveis
utilizando o Node.js.

IBM Watson IoT Platform

E um servico gerenciado, hospedado em Cloud, projetado para tornar simples a
derivacdo dos valores coletados partir dos dispositivos de Internet das Coisas. Ele fornece
recursos tais como registro de dispositivo, conectividade, controle, visualizagdo rapida e
armazenamento de dados de IOT.

MOTT

Para os dispositivos de Internet das Coisas (IoT), a conexdo com a Internet ¢ um
requisito. A conexdo com a Internet permite que os dispositivos trabalhem entre si e com
servicos de backend. O protocolo de rede subjacente da Internet ¢ o TCP/IP. Desenvolvido
com base na pilha TCP/IP, o MQTT (Message Queue Telemetry Transport) tornou-se o
padrdo para comunicagdes de IoT.

O MQTT foi inventado e desenvolvido inicialmente pela IBM no final dos anos 90.
Sua aplicacdo original era vincular sensores em pipelines de petréleo a satélites. Como seu
nome sugere, ele ¢ um protocolo de mensagem com suporte para a comunicagdo assincrona
entre as partes.

Um protocolo de sistema de mensagens assincrono desacopla o emissor e o receptor
da mensagem tanto no espaco quanto no tempo e, portanto, ¢ escalavel em ambientes de rede
que ndo sdo confidveis. Apesar de seu nome, ele ndo tem nada a ver com filas de mensagens,
na verdade, ele usa um modelo de publicagdo e assinatura. No final de 2014, ele se tornou
oficialmente um padrdo aberto OASIS, com suporte nas linguagens de programacgao
populares, usando diversas implementa¢des de software livre [ Yuan, 2017].

O MQTT ¢ um protocolo de rede leve e flexivel que oferece o equilibrio ideal para os
desenvolvedores de IoT:

O protocolo leve permite a implementagdo em hardware de dispositivo altamente
restringido e em redes de largura da banda limitada e de alta laténcia.

Sua flexibilidade possibilita o suporte a diversos cenarios de aplicativo para
dispositivos e servigos de [oT.


http://flows.nodered.org/node/node-red-contrib-scx-ibmiotapp
https://www.opus-software.com.br/serverless-applications/

Codesys

Ap0s estudo realizados, o melhor custo beneficio foi o Raspberry pi, pois além de
apresentar um baixo custo ele apresenta a capacidade de realizar a conexdao com a internet.

Além disso a plataforma CODESYS possui suporte para o Raspberry pi, com isso €
possivel realizar as programacdes através do CODESYS Development System em uma
distribuicao Linux Raspbian, usando o ladder como linguagem de programagao, que ¢ umas
das linguagens mais usadas no meio industrial.

Também apresenta o suporte para CODESYS WebVisu, para a criagao de IHM sem a
necessidade de aquisicdo de um outro equipamento e os pacotes de dados para a integracao
com o protocolo Fieldbus [CODESYS, 2019], que serd usado na comunicagdo dos
equipamentos, reduzindo os custos com conexoes elétricas convencionais.

A plataforma CODESYS utiliza com base de programacdo a linguagem ladder,
linguagem que ja ¢ utilizada para a programacdo dos controladores 16gicos programaveis.
Com esse tipo de programacdo ¢ possivel a utilizagdo de blocos de controle, com fungdes
especificas para tratamento de dados logicos e analdgicos, tornando a programagao mais
robusta e confidvel.

METODOLOGIA

Como propoésito esse projeto tem seu principal objetivo o aumento de eficiéncia dos
processos de tratamento térmico de uma linha de produgao.

O sistema escolhido para ser monitorado serdo os controles de pressao e temperatura
de um forno alimentado com gas.

Com o monitoramento desses pardmetros serd possivel obter um melhor controle e
facilidade no diagnostico de possivel defeitos futuros que o equipamento em questdo possa vir
a ter.

Assim sera apresentado toda arquitetura de hardware e software usada para a
conclusdo do sistema supervisorio, visando o melhor custo beneficio para que os sistemas seja
acessivel para o publico alvo que sdo as micro € pequenas empresas.

Sensores

Para demonstracdo do funcionamento do sistema supervisorio serdo analisados os
dados obtidos no processo de tratamento térmico de uma linha de produgao. Assim os dados
em questdo a serem monitorados sdo temperatura da camara principal (Forno 1) e secundaria
(Forno 2), pressdo das linhas de fluidos e sensor para monitoramento de atmosfera gerado
internamente no forno.

Os sensores serdo instalados no equipamento (forno de tratamento térmico), ligados
em terminais de comunicacdo do CLP, para que os sinais gerados pelos sensores sejam
convertidos e transmitidos para o modulo de controle via comunicagdo TCP/IP.

Agquisigdo de dados

Para a aquisicdo dos dados gerados pelo equipamento supervisionado pelo
supervisorio, serd usado sensores de temperatura e pressao para realizar o0 monitoramento do
processo. E atuadores que serdo usados caso seja necessaria alguma interferéncia manual ou
automatica a partir do supervisorio.
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Figura 2 - Fluxograma do processamento de dados (Fonte propria)

No fluxograma acima, mostra como serd construido o fluxo e processamento dos
dados do sistema supervisoério.

Controle e processamento de dados

Para comunicagdo com os sensores sera utilizado um moédulo de IO link, onde todos os
dados obtidos serdo enviados para o modulo de controle atrds de comunicagao TCP/IP.
O médulo de controle sera utilizado a placa de processamento Raspberry pi 3 modelo
B. Para realizar a programacao do modulo de controle sera utilizado o software CODESYS.

Como os dados enviados pelo o médulo 1O link s3o sinais de variagdo de tensao
gerados pelos os sensores sdo necessarios a criagdo de uma légica de programacdo para
converter esses sinais de tensdo em valores de temperatura e pressao.

A imagem a seguir exemplifica como essa conversao ¢ feita:

Aguecedor
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Envio para nuvem

Apds o primeiro contato com os dados e o processamento dos mesmos, envia-se para a
nuvem utilizando os servigos de Cloud IBM, existem diversas empresas que oferecem tais
servigos atualmente, visto que € uma area que teve grande expansdo nos ultimos anos, foi
escolhida os servigos de Cloud da empresa IBM por ter grande parte dos recursos disponiveis
de maneira free para testes, podendo migrar para a versdo paga ou fazer o upgrade da conta
sem perder seus projetos ja existentes.

Também foi selecionada essa provedora pela familiaridade que um dos integrantes do
projeto ja tinha com as ferramentas dessa empresa por trabalhar na mesma.

A principio para poder utilizar tais servigos ¢ necessario criar uma conta utilizando seu
proprio email ou um email j& existente da organizagdo, apds a criagdo e verificagdo da
identidade ja € possivel acessar o web site € navegar por ele.

No site podemos aprender com tutoriais ja criados, encontrar livros de assuntos
especificos ou para quem estd ingressando nessa area, participar de foruns de discussdes para
a troca de conhecimento e também caso seja necessario o usudrio também consegue abrir
chamados com diferentes graus de urgéncia, para receber assisténcia de algum funcionario
IBM.

Utilizando o website € possivel ver uma aba chamada catdlogo, nela pode-se encontrar
todos os servigos disponiveis para serem utilizados, pode-se filtrar por um tipo especifico ou
por um nome, apds selecionar o servigo, pode-se escolher o plano que melhor se adequa a
nossa necessidade, por exemplo, caso tenhamos a necessidade de conectar até¢ 1.000 devices
na nuvem, terda um plano X, entre 1.000 e 2.500, outro plano Y, ¢ assim por diante.

No caso deste projeto, como ndo se estd pagando nada, todos os planos que sera
utilizado serdo da versao free, sendo assim o mais basicos, porém ainda sim sdo planos com
uma generosa disponibilidade de recursos, sendo mais do que o suficiente para projetos
pequenos, de qualquer forma para uso comercial, com projetos aplicados a clientes reais, €
necessario que seja migrado para uma conta comercial, ndo alterando os servigos mas
consequentemente nao sendo mais gratuito o seu uso.

Para o projeto foi feito o deploy do servigo de IOT, um banco de dados e também foi
realizado o deploy experimental de algumas ferramentas de andlises de dados e machine
learn, mas que nao serd usada no momento, segue uma imagem de como sao visualizados os
servigos que ja esta sendo utilizados pelo usuario:
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Figura 4: Interface IBM Cloud (Fonte propria)

Ao abrir o servigco de IOT que foi feito o deploy, o usudrio € levado para outra pagina
que ¢ gerada automaticamente no momento do deploy e € especifica para esse servigo, sendo
assim privada, 14 € configurado o Raspberry para conectar aos servigos de IOT, gerar chaves
de acessos para os dispositivos, controlar os usuario e também ¢ onde o usudrio visualiza sua
"Dashboard" (Painel de controle/visualizacdo), onde se ¢ possivel criar diversos cards com
graficos, medidores em tempo real, status do sistema entre outros.

Tratamento de dados

Uma vez que o dado estd nas nuvens as possibilidades sdo infinitas, para este projeto
sdo precisos dois servicos extremamente importantes, o primeiro dele ¢ o IBM 10T Cloud
para a conexao entre o Node-RED e o outro ¢ o banco de dados, no caso Cloudant, esses dois
servigos irdo garantir a seguranga, conectividade, disponibilidade e armazenamento dos dados
a serem enviados do Raspberry para a nuvem.

Estes dados sdo sincronizados utilizando uma chave unica, que garante a seguranca
das informagdes e também torna o dispositivo Uinico, ndo havendo assim possibilidade do
mesmo dispositivo ser utilizado por engano ou de forma maliciosa por outro ambiente.

Uma vez garantida a seguranca das informagdes € necessario que se sincronize no
servico de IOT uma ferramenta de backup, porque caso nao se tenha um lugar para armazenar
os dados que estdo sendo transmitidos em tempo real, primeiramente toda vez que se sair do
dashboard do 10T estes dados serdo perdidos e também sem um historico de valores, alertas
ou mensagens que estdo sendo visualizadas, ndo serd possivel fazer a andlise e estudo dos
mesmos, o armazenamento dos dados coletados ¢ importante para que se possa fazer
predi¢cdes em cima deles, logo quanto mais dados forem coletados e quanto maior for o
tempo, mais historico se tera, podendo assim fazer predig¢des, andlises e conclusdes mais
precisas, este projeto ndo tera grandes volumes de dados pelos tipos de dados coletados,
porém dependendo do tipo de dado que se coleta, empresas podem ter grandes volumes de
dados sendo armazenados todos os dias, cada dia coletando ainda mais e aumentando sempre



a volumetria, disto surgiu a expressdo Big Data, expressao que cada dia tem se tornado cada
vez mais recente, uma vez que empresas estdo trabalhando cada vez mais com grandes
quantidades de dados.

Garantindo entdo esses dois servigcos essenciais para o projeto, que ira tornar possivel
a analise e predi¢do dos dados, se pode integrar muitos outros servigos, que uma vez
configurados e sincronizados, irdo utilizar os dados ja existentes no banco de dados, alguns
servicos por exemplo sdo Watson Studio (Machine Learn) e IBM Analytics Engine (Para
realizacdo de andlise dos dados por uma inteligéncia artificial, utilizando recursos
disponibilizados pela propria IBM, como processadores extremamente rapidos e grande
quantidade de memoria), tornando o estudo dos dados ainda mais eficiente e automatizado.

Processamento

A maior parte do processamento dos dados deste projeto sera feita utilizando os
servigos disponibilizados nas nuvens pela provedor que escolhemos, no caso IBM Cloud,
porém outras empresas também oferecem servigos parecidos, como ja foi citado uma vez, isso
também se deve pelo tipo de sistema operacional que foi escolhido para rodar no Raspberry
PI, existem diversos sistemas operacionais gratuitos para se instalar no Raspberry PI, dentre
eles os que mais se destacaram para a necessidade desse projeto, no caso IOT foi o Raspian,
que ¢ o sistema operacional oficial para todos os Raspberrys PI e o Windows IOT Core.

Porém caso fosse utilizado o Windows IOT Core, os dados antes de serem enviados
para a nuvem, seriam tratados utilizando o préprio Raspberry PI e também um computador
(que seria necessdrio estar sempre conectado pois executaria a parte mais pesada do
processamento), sendo assim exigiria muito do Raspberry PI além de ser necessario também
sempre um computador, tornando a implementagdo mais complexa além também do aumento
dos custos, por isso o sistema operacional que foi escolhido para ser utilizado foi o proprio
Raspian.

Os dados s6 sao coletados pelo Raspberry e transferidos para a nuvem, ou o Raspberry
sO transmite alguma instru¢do para o PLC, porém as tomadas de decisdes, processamento,
armazenamento e tratamento dos dados serdo feitas utilizando a nuvem, diminuindo assim nao
sO o processamento, mas também os custos do projeto, para a aplicagdo deste projeto, o
processamento disponibilizado pelos servicos da IBM Cloud sdo muito mais do que
suficientes.

Controlador logico programavel

Como o modulo de comunicacdo que sera utilizado no controle do sistema
supervisorio ndo permite uma integracdo direta com sensores industrias, pois possuem tensao
de funcionamento de 24V e para o modulo de controle € necessario sensores que atuem dentro
da faixa de tensdo em 0 e 5V, limitando as opg¢des de sensores disponiveis no mercado com as
especificagdes necessarias para o desenvolvimento do projeto.

Assim para atender as necessidades de comunicagdo entre o médulo de controle e os
sensores instalados no equipamento supervisionado serd utilizado um moddulo OI link,
garantido eficiéncia na troca de sinais entre os equipamentos.

Foi escolhido a utilizagdo do OI link, devido ser um equipamento j& totalmente
integrado no ambiente industrial. E também por ser um equipamento robusto e projetado para
estar funcionando em ambientes hostis, eliminando oscilacao de tensao que possa danificar o
funcionamento do mddulo de controle.



Para a integracdo do OI link com a rede de comunicagdo do sistema supervisorio sera
utilizado o protocolo Profinet entre o0 modulo e o master, em que todas as solicitagdes de
controle e permissdes serdo enviadas pelo médulo, tornando o master responsavel somente
pela ligagdo fisica com os sensores e atuadores.

Mbodulo de comunicac¢do

A principal fungdo do Raspberry PI para esse projeto ¢ como um intermediador entre
as acgoes e instrugdes enviadas para o Ol link e as informacdes recebidas pelo mesmo, por isso
0 nome sistema supervisorio, a comunicagao entre o Raspberry PI e a nuvem serd feita através
do protocolo MQTT e também utilizando o Node-RED.

Este protocolo e servico simultaneamente enviardo e coletaram os dados que trafegam
entre a nuvem e o Raspberry PI, a conexdo pode ser por cabo de dados ou via Wifi que ja ¢
integrado a placa do mesmo, podendo assim escolher a melhor forma de conexao dependendo
do ambiente e velocidade das conexdes disponiveis.quanto a comunica¢do do Raspberry Pl e
o OI link, sera feita via Profinet, usando um cabo de dados para ter uma conexao que suporta
uma maior taxa de quantidade de dados trafegando.

Comunicacdo

Para realizar a comunicagao entre o OI link ¢ o moddulo de controle sera utilizado o
protocolo de comunicacdo Profinet, onde os dois equipamentos serdo conectados como um
cabo de rede.

Nessa comunicagdo sera definido o modulo de controle como Master e o OI link
como escravo. Assim todas as configuracdes e comandos serdo controladas a partir do modulo
centralizando a programacao somente em um unico equipamento.

Para configurar a comunicagdo Profinet no mddulo € necessario instalar os arquivos
GSMD, que ¢ as pré-configuragdes de enderecos de entradas e saidas do OI link.
Primeiramente ¢ adicionado no CODESYS a placa de comunicagdo Raspberry pi 3, para que
o programa criado possa ser configurado corretamente.

Ap0s configurar a placa de comunicagdo € necessario adicionar um novo device a
partir do GSMD j4 instalado no CODESYS. O device instalado ¢ referente ao OI link que sera
conectado na rede Profinet para a transmissao de dados.

Armazenamento

Aos escolher um banco para armazenamento se tem diversas opgoes, a escolha deve
ser feita baseando na aplicagdo desejada, compatibilidade e como se deseja ser feito o
armazenamento. Para o projeto foi escolhido para ser sincronizado ao servigos de IOT o
banco de dados Cloudant, que ¢ um servi¢o de banco de dados distribuido e nao relacional
com 0 mesmo nome, sendo a maneira mais simples e rapida de se implementar um banco ao
projeto, no catalogo dos servigos ofertados pela IBM existem outros banco.

Porém como o objetivo do projeto ndo ¢ a administragao ou configuragdo de um banco
de dados, o Cloudant foi a melhor op¢ao devido a sua facil configura¢do e sincronizagao,
assim que foi o deploy do banco, o processo de sincronizag¢do e configuragao foi super rapido,
cerca de 10 minutos e ja era possivel armazenar os dados coletados no banco de dados.

Importante salientar que os dados ficam protegidos, sendo possivel o acesso somente
pelo usudrio com os privilégios necessarios, pois mesmo sendo um ambiente na nuvem e



compartilhado, todas as aplicagdes sdo criadas de forma que um cliente ndo tenha acesso ao
outro, garantindo assim a seguranca das informagdes armazenadas.

A imagem abaixo mostra como ¢ a interface do banco de dados quando se acessa ele,
podendo verificar também os arquivos que vao sendo criados e armazenados no banco:
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D - 0 o B0
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Figura 5: Interface Cloudant (Fonte propria)

Interface Grdfica

Conforme o privilégio do usuario, sera possivel visualizar mais ou menos informagdes
no painel de controle, 0 mesmo serve para as agdes disponiveis a serem tomadas, o cartdes
podem ser criados, personalizados e alterados facilmente, podendo adicionar outras
dashboards para separar quais tipos de informagdes se tem ali, assim também como se ¢
possivel adicionar novos cartdes a qualquer momento.

Para este projetos as informagdes que precisaremos visualizar em tempo real sdo,
primeiramente o status do Raspberry PI para verificar se ele estd rodando normalmente, o
status de conexao com o OI link, além também das informagdes dos sensores e atuadores do
sistema integrado ao OI link, também serd necessario adicionar cartdes para alertas de
anomalias ou alertas de emergéncias.

A imagem abaixo exemplifica como se visualiza os cartdes, neste caso o print foi
obtido no dashboard principal, onde se encontra as informagdes do Raspberry PI:
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Figura 6: Interface Dashboard IOT (Fonte propria)

RESULTADOS

Para apresentar os resultados obtidos com o desenvolvimento do sistema supervisorio
e avaliar se suas funcionalidades poder geram competitividade em relagdo aos outros sistemas
disponiveis no mercado, serd utilizado outro supervisorio como base de comparagao.

O sistema supervisorio utilizado para comparagdo, foi desenvolvido especificamente
para o monitoramento da linha de produga@o proposta neste artigo.

Na imagem abaixo ¢ possivel ver a arquitetura usado para a coleta e monitoramento
dos dados.
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Figura 7: Arquitetura do sistema supervisorio.



Como se ¢ possivel ver na imagem anterior, a arquitetura do sistema supervisorio

utilizado como base de comparagao ¢ constituida por:

e Um Programa do Sistema Supervisorio.
Licenga de engenharia e runtime do FACTORY STUDIO-TATSOFT
Ponto de acesso do Sistema Supervisorio nos microcomputadores
Um Painel local com CLP S7-1500 SIEMENS, switch e fonte de 24Vcc
Cinco Painéis locais com mddulos de remotas e fontes de 24Vcee
Rede SCADA interna para comunicagdo com o servidor interno
Servidor para gerenciamento de banco de dados

E possivel destacar que as principais diferencas entre os dois sistemas supervisorios
estdo no armazenamento do banco de dados, que do sistema usado para comparagao ¢ feito
em um servidor interno na propria empresa € o do sistema desenvolvido neste artigo usa o
Cloudant da IBM, para seu armazenamento ¢ gerenciamento.

Outro ponto importante ¢ a escolha do modulo de controle para o envio dos dados para
a internet, que no sistema em comparagdo utiliza um controlador com valor elevado em
relacdo a o utilizado pelo sistema supervisorio desenvolvido neste artigo.

Como a proposta deste artigo foi o desenvolvimento de um sistema supervisorio de
baixo custo, visando manter todas as funcionalidades, mas promovendo outras solugdes para
tornar os sistemas mais atraente para as empresas, em relacdo o investimento necessario para
sua implementagao.

Visando isso a arquitetura do sistema desenvolvido neste trabalho, contempla algumas
solucdes que podem vir a diminuir os custos.
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Figura 8 - Arquitetura do sistema proposto. (Fonte propria)

Conforme visto na figura acima, o sistema ¢ composto por:
Um Modulo de controle

Um Moédulo Master de 1O-link

Cinco unidade de IO-link

Um terminal para o operador



e Porto de rede para conexdo com a internet

No sistema desenvolvido fica facil notar que se trata de um sistema simples,
avaliando-se pela parte de hardware. Mas a grande vantagem esta na plataforma da IBM, onde
ja foi citada neste artigo.

Para melhor comparagdo, segue abaixo a tabela de custo do desenvolvimento e
implementagao do sistema supervisorio usado de comparacao neste artigo € o custo do
sistema desenvolvido neste projeto.

Descricao do servico Custo
Programa do sistema supervisorio R$ 148.839,00
Software TatSoft ou Indusoft R$ 14.841,00
Comissionamento do Sistema Supervisorio R$ 79.118,00
Painéis Locais R$ 77.252,00
Total R$ 320.050,00

Tabela 1 - Custo de implementagao do sistema supervisorio em comparagdo (Fonte propria).

Descricao do servico Custo
Licenga do IBM IoT 7.342,00 1OT) + 500,00 (Banco de Dados)

Moédulo de Raspberry PI 200,00
Master Balluf 5.000,00
10-link Balluf 3.750,00
Computador 1.231,12
Painel Elétrico 3.500,00
Total 21.523,12

Tabela 2 - Custo de implementagdo do sistema supervisorio desenvolvido (Fonte propria).

E possivel ver que o custo para implementagdo do sistema supervisorio usado como
comparativo ¢ de certa forma bem elevado, em que para se obter um retorno no investimento
pode levar anos, tornando o investimento inviavel para pequenas e microempresas. Mas o
sistema desenvolvido neste artigo apresenta um custo bem inferior, assim o tornando em uma
op¢do mais viavel.

Como o foco ¢ o sistema supervisorio em si, ndo se foi utilizado sensores reais,
simulando assim via script na linguagem bash a variagdo de um sensor medindo um forno,
porém os dados foram enviados e coletados pelo NODE-RED via MQTT, simulando assim
como um dispositivo ou sensor real faria, tornando assim a implementagao do sistema facil de
rapida, sendo necessario apenas configurar os parametros adequados para o seu dispositivo
em especifico, ¢ importante salientar também a facilidade de escalonamento do sistema, uma
vez que ¢ possivel duplicar x e apenas reconfigura-lo para o novo dispositivo.



Abaixo ¢ demonstrado como foi realizada a configuracdo final do palette e seus
"nodes" no NODE-RED, a fim de demonstrar como ¢ feita a aquisi¢ao de dados pelo mesmo e
enviado para a nuvem (enviado para o "watson", Watson foi o fundador da IBM, utilizam esse
nome para associar a seus servigos de nuvem e/ou inteligéncia artificial).

O NODE-RED ¢ acessado localmente no servidor ou computador via o destino
"http://127.0.0.1:1880/".
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Figura 9 - NODE-RED. (Fonte prépria)

O Raspberry foi configurado para que em caso de queda de energia, reboot
programado ou indesejado e desligamento acidental, quando energizado novamente o sistema
j& entra automaticamente em um usuario pré programado, neste caso o user "tcc" (criado e
nomeado conforme a escolha e necessidade do cliente) e apos isso todos os servigos
necessarios sdo iniciados automaticamente, como por exemplo os servicos de MQTT e
NODE-RED, que sao fundamentais para o funcionamento do sistema supervisorio.

Apods todas configuragdes criadas e configuradas, todos os servigos operantes e
sincronizados a nuvem, criou-se a interface grafica que o cliente, gerente, operadores, entre
outros, acessem. Criou-se os dois "cards" essenciais para 0 monitoramento.

O primeiro card chamado Raspberry PI, ja foi apresentado na figura 5, onde se ¢é
possivel obter informagdes detalhadas do status do Raspberry, como temperatura do
processador, memoria livre e tensdo do processador, o segundo card chamado Supervisorio é
onde se obtém toda informacgdo necessaria do sistema supervisorio, como temperatura dos
fornos, notas fixadas pelos operadores, para que o proximo turno ou os gerentes vejam, além
também da fluxo de dados dos sensores com historico, ¢ importante evidenciar que todos os
dados sdo visualizados em tempo real.
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Figura 10 - Dashboard Sistema Supervisorio. (Fonte propria)

Criando assim uma interface intuitiva com facil identificagdo dos parametros e status
dos equipamentos a serem monitorados, os cards também podem ser facilmente
movimentados, para que caso o usuario queira, ele possa também personalizar conforme sua
necessidade, porém também pode ser bloqueado sua movimentagdo, caso o cliente opte dessa
maneira, a interface pode ser totalmente modificada e ajustada de acordo com a necessidade
do cliente, sendo também escalondvel, podendo assim adicionar mais cards,
consequentemente, adicionando mais dispositivos ou pardmetros importantes a serem
monitorados ou de facil acesso a partir de qualquer lugar no mundo, sendo desde um
smartphone até um deskfop em uma linha de produg¢do, desde que com acesso a internet.

O gréfico atrelado ao banco de dados, torna possivel acessar o historico da
temperatura do forno em tempo real, com isso se ¢ possivel criar uma andlise muito mais
rapida e precisa em caso de alguma anomalia ou mesmo apenas para validar se o
funcionamento esta dentro dos parametros pré-determinados.

Com isso se obtém o resultado esperado, criando assim um sistema supervisorio capaz
de atender aos requisitos do cliente, sendo personalizavel, escalavel, confidvel e integrado a
nuvem, podendo proporcionar acesso em tempo real aos dados recebidos pelos sensores em
qualquer lugar, de qualquer dispositivo com acesso internet € também com um custo inferior
aos grandes sistemas supervisorios industriais, facilitando assim o acesso e sendo mais
atrativo para micro e pequenas empresas, que t€ém o desejo ou necessidade de implementagao
de um sistema supervisorio que proporciona todas as fungdes que se € esperada de um
SCADA, indo além e proporcionando também a integracdo com a nuvem e um bando de
dados.



CONCLUSAO

O sistema supervisorio proposto apresentou resultados esperados como a integragao de
diferentes tipos de equipamentos, flexibilidade na configuracio da interface de
monitoramento de dados, confianga no armazenamento das informagdes, uma vez que o
banco de dados fica em nuvem e a empresa provedora, neste caso a IBM, se encarrega de criar
redundancias a ponto de que caso o data center onde estd armazenado os dados tenha algum
problema técnico ou até mesmo algum dano, como por exemplo desastres naturais, o dado
esteja guardado de forma redundante em um data center localizado em outra localidade.

Nao s6 para o armazenamento de dados, todo o servico na nuvem provisionado ¢
redundante, garantindo assim uma alta disponibilidade do servico. Além de ser totalmente
escalonavel, possibilitando também duplicar cards e nodes, facilitando assim a configuracao
de novos dispositivos ou até mesmo a nova implementagdo de um novo projeto, ndo sendo
necessario reconfigurar tudo novamente, mas somente adequar para a necessidade do cliente.

O acesso em tempo real e o histdrico dos dados enviados pelos sensores auxilia os
operadores e gestores a realizarem analises, predi¢des e tomadas de decisdes de forma mais
agil e precisa, por fim sua interface intuitiva, personalizavel e flexivel as necessidades do
cliente torna a experiéncia mais agradavel e satisfatoria.

Sendo assim o sistema supervisorio desenvolvido atende totalmente os requisitos para
a implementacdo de um sistema do tipo, possibilitando assim a implementagao do sistema em
projetos reais, com um custo de implementacdo e manutencdao inferior aos industriais,
atingindo assim o objetivo de ser uma alternativa mais em conta e com integracdo dos
Servigcos em nuvem para micro € pequenas empresas.
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