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Resumo: Anteriormente a Lei Geral de Protecdao de Dados (LGPD) o que prevalecia era a Lei
Marco Civil da Internet (MCI), todavia essa lei era pouco abrangente. Tendo em vista o inicio
da vigéncia da LGPD e sua substancial complexidade, torna-se imperativo criar-se
mecanismos para que através deles se possa fazer uma verificagdo mais rapida na area de
atuacdo da mesma para evitar eventuais conflitos com a lei. O presente artigo faz um estudo
desta voltado para a area de Tecnologia da Informacdo criando uma ferramenta para
verificagdo de adequacdo (checklist) a esta lei. Para a melhor compreensdo, a criagdo da
LGPD veio para unificar todas as diretrizes de seguranca criadas por diversas empresas,
trazendo assim um modelo unico de orientacdo. Este trabalho estrutura-se em uma sintese
sobre esta legislacdo e seu uso em empresas, pautando possiveis falhas de anuéncia com a
mesma e sugerindo o seu ajustamento. Utiliza-se a metodologia estudo de caso dividindo esta
em: pesquisa da lei LGPD, criacdo de uma lista de verificagdes das empresas hipotéticas, dos
quais ¢ elaborado um diagnéstico. Os exemplos hipotéticos estdo divididos em trés niveis de
concordancia com esta nova legislacdo, apresentando resultados de conformidades baixo,
médio e alto. Isto posto, os resultados obtidos foram mais que satisfatorios, pois demonstrou
uma visdo realista da situagdo das empresas perante esta nova lei. Esta ferramenta facilita a
identificagdo rapida das empresas que ndo estdo em conformidade com a lei, tornando-se um

trabalho mais preciso e auto indicativo, demonstrando assim, a sua praticidade.
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1. Introducao

O objetivo deste trabalho ¢ criar uma metodologia de teste (checklist) para averiguacao
dos status de uma empresa perante a LGPD, identificando possiveis falhas de concordancia
com a mesma e sugerindo o seu enquadramento, como também analisar a aplicabilidade de
alguns artigos da nova lei LGPD nas diferentes areas da Tecnologia da Informagdo. A Lei
Geral de Protecdo de Dados (LGPD) regulamenta o tratamento de dados pessoais realizado no
Brasil por pessoa fisica ou juridica, piblica ou privada, inclusive nos meios digitais, conforme
descrito na Lei 13.709 (2018). Assumidamente baseada na GDPR (Regulamento Geral de
Protecdo de Dados) da Unido Europeia, conforme afirma Santos (2020).

Assim, foram escolhidos alguns artigos relacionados com determinados assuntos para
serem desenvolvidos no decorrer deste trabalho, bem como, criagdo de cenarios hipotéticos
fora da contemplacdo da lei para que fossem sugeridas solugdes para o ajustamento na LGPD.
Tais cenarios visam corroborar com a eficiéncia do teste aqui proposto na identificacdo da
adequacgdo ou ndo a lei pelas empresas. Esses artigos nos trazem uma analise e reflexdo sobre
o respeito a privacidade e a liberdade, a importancia do consentimento e garantia da
inviolabilidade da imagem. Desta maneira, essas orientagcdes trardo para os clientes:
seguranca, confiabilidade e ndo acarretando problemas para a empresa com a lei de maneira
geral.

Um dos pontos mais relevantes da LGPD ¢ a unificacdo de uma série de regras
existentes atualmente, mas que ndo tém unidade, o que causa inseguranca juridica devido a
diversidade de assuntos abordados. Outros pontos importantes: além de proteger a privacidade
do cidaddo, é a portabilidade, pois sendo cidaddos proprietarios de seus dados, poderdo
transferi-los de um servico para outro, fato que naturalmente aumentaria a competitividade de
mercado, trazendo mais transparéncia na sua utilizagdo. Com regras mais definidas, a
seguranca juridica aumenta, agregando o desenvolvimento econdmico e tecnologico da
sociedade, segundo Reani (2018).

O método utilizado para desenvolver o trabalho foi o Estudo de Caso, ja que esta
metodologia se propde a identificar um problema, analisar, desenvolver argumentos 16gicos,

avaliar e propor solucdes. Inicialmente ha o estudo da lei, separando os artigos em assuntos e
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analisando quais os topicos mais relevantes seriam trabalhados. Feito isso, partir-se-a para a
criacdo de cenarios hipotéticos de empresas que ndo estardo de acordo com a LGPD,
ressaltando os pontos inadequados que precisardo de orientagdes. Analisar-se-4 cada um
destes cendrios e se fard um diagnostico, utilizando como base os pontos levantados no
comeco do estudo. Por fim, se propora uma solugdo para estas questdes, buscando mudangas
para que cada um destes cendrios fiquem de acordo com a LGPD.

Este trabalho sera dividido conforme a linha de raciocinio da metodologia utilizada,
para isso, serdo estudadas: a Lei Marco Civil da Internet e a Lei Geral de Prote¢dao de Dados,
destacando seus artigos mais voltados para a area de Tecnologia da Informagao e, com isso,
ajudando a construir um embasamento tedrico sobre o tema. Feito isso, sera criada uma lista
de verificagdes, que ajudara a diagnosticar os problemas dos cenarios hipotéticos criados.
Para finalizar, o trabalho apresenta as considerag¢des sobre este estudo de caso e os resultados

obtidos.

2. Revisao Bibliografica

O desenvolvimento da pesquisa bibliografica teve inicio com a pesquisa da origem da
LGPD, j4 que anteriormente se trabalhava com a Lei Marco Civil da Internet (MCI), e
segundo Eduardo Filho (2016), esta ¢ uma lei que traz poucas inovagdes e afeta a privacidade,
honra e imagem dos usudrios. Com a criagdo da LGPD, foram estabelecidos requisitos para o
tratamento dos dados pessoais, complementando de maneira mais abrangente e especifica a
MCI, conforme o blog Fortes Advogados (2018). Foram consultados diversos autores que
trataram sobre temas relativos ao assunto em estudo, inclusive artigos publicados na internet

para formar o embasamento teorico deste trabalho.

2.1 Marco Civil da Internet - Lei N° 12.965

A lei em epigrafe descreve os principios, garantias, direitos e deveres para a utilizagdo

da Internet no territorio nacional, de acordo com a Lei 12.965 de 23 de Abril de 2014 (Brasil,

2014). Como destaque temos o principio da protecdo da privacidade e dos dados pessoais,



conforme o artigo 3°, e sdo assegurados a inviolabilidade e sigilo do fluxo de suas

comunicagdes privadas armazenadas, salvo por ordem judicial, conforme o artigo 7°.

O Marco Civil da Internet também discorre sobre a responsabilidade do conteudo
gerado por terceiros, este fato ¢ de fundamental importancia na era das redes sociais, segundo
Amado (2019). Todavia, uma excecdo ¢ criada: caso uma empresa seja comunicada pela
justica sobre um conteudo difamatério ou insultuoso e a empresa mantiver esse material no
ar, ela poderad arcar com as penalidades dispostas na lei. Com isso, assegura a liberdade de
expressdo dos usudrios de internet e exime de responsabilidade as empresas por todo o

conteudo postado em suas plataformas, de acordo com o artigo 19:

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, 0
provedor de aplicagdes de internet somente podera ser responsabilizado civilmente
por danos decorrentes de contetido gerado por terceiros se, apds ordem judicial
especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servigo e dentro do prazo assinalado, tornar indisponivel o conteudo apontado como
infringente, ressalvadas as disposi¢des legais em contrario.

O artigo 10, § 1°, que faz uma exposicao de forma especifica da protecao aos registros,
dados pessoais e comunicagdes privadas, ¢ bem nitido quanto a possibilidade de fornecimento
de dados privados, se forem requisitados por ordem judicial, o provedor dos dados serd
obrigado a disponibilizé-los, caso este se recuse, podera responder pelo crime perante a lei,

conforme descrito abaixo:

Art. 10 [...] § 1° O provedor responsavel pela guarda somente sera obrigado a
disponibilizar os registros mencionados no caput, de forma auténoma ou associados
a dados pessoais ou a outras informagdes que possam contribuir para a identificacdo
do usuario ou do terminal, mediante ordem judicial, na forma do disposto na Secdo
IV deste Capitulo, respeitado o disposto no art. 7°. [...].

2.2 Lei Geral de Protecao de Dados - Lei N° 13.709

Ementa: Dispde sobre a Protecdo de Dados Pessoais e altera a Lei N° 12.965, de 23 de
Abril de 2014 (Marco Civil Da Internet). Esta lei reza sobre o tratamento de dados pessoais de
pessoa natural ou juridica de direito publico ou privado, visando proteger os direitos de

liberdade e privacidade, segundo a Lei 13.709 de 14 de Agosto de 2018 (Brasil, 2018).



Segundo o Guia para a Lei Geral de Protecdao de Dados, a lei estabelece uma imensa alteragao
no sistema de protecdo de dados brasileiro, em paralelo a regulagdo europeia de prote¢ao de

dados (GDPR).

E uma lei que estabelece regras detalhadas para a coleta, uso, tratamento e
armazenamento de dados pessoais e afetara todos os setores da economia, inclusive
as relagdes entre clientes e fornecedores de produtos e servicos, empregados e
empregador, relacdes comerciais transnacionais e nacionais, além de outras relagdes
nas quais dados pessoais sejam coletados, tanto no ambiente digital quanto fora dele.
(FILHO, 2019, p. 5).

Entende-se que dado pessoal ¢ qualquer informacdo que possa levar a identificagdo
direta ou indireta, da pessoa natural. E este tratamento, feito em territério nacional, pode ser
realizado por qualquer meio, dentro ou fora da internet, utilizando ou ndo meios digitais, pelas
empresas publicas ou privadas, entes publicos e pessoas fisicas. A lei também contempla os
chamados dados pessoais sensiveis, tais como: convicgdo religiosa, politica, origem racial,
étnica, entre outros. Ainda que os dados sejam de um titular anonimo sera considerado dado

para os fins desta lei.

No decorrer do artigo 2° a Lei Geral de Protegao de Dados Pessoais (LGPD) nao se
propde a prejudicar as atividades das empresas que realizam tratamento de dados. O objetivo
das regras ¢ proteger o cidaddo, estabelecendo meios para que ele saiba exatamente o que sera
feito com seus dados. Assim, ele tem autonomia e capacidade de consentir, ou ndo, com o uso

que a empresa deseja fazer de suas informagdes pessoais.

Vale ressaltar que as normas estabelecidas por esta lei se preocupam com a
preservacao da imagem do cidaddo, ja que o tratamento dessas informag¢des nao pode ser feito
com fins de prejudica-lo, salvo em casos especificos. A referida Lei ndo se aplica ao
tratamento de dados pessoais para fins jornalisticos, artisticos, académicos, seguranga publica,
defesa nacional, seguranga do Estado, atividades de investigacdo e entre outros, de acordo

com a Lei 13.709 de 14 de Agosto de 2018 (Brasil, 2018).



2.2.1 Tratamento de Dados Pessoais

A lei permite ao titular dos dados o direito de acesso, a retificacdo, exclusdo, bloqueio,
eliminagdo de dados desnecessarios ou excessivos da base de dados, a facilitagao dos direitos
em juizo, portabilidade dos dados e o direito de peticdo direto do titular a Autoridade
Nacional de Protecdo de Dados (ANPD). Um dos conceitos mais importantes da lei é o
consentimento, onde sua defini¢do estd no artigo 5°, a saber: manifestacdo favoravel que o
titular permita o tratamento de seus dados pessoais para determinada finalidade, conforme a
Lei 13.709 de 14 de Agosto de 2018 (Brasil, 2018). Mesmo tendo tamanha importancia, o
consentimento ndo ¢ obrigatorio em todos os casos, como por exemplo: o6rgdos da
administracdo publica, 6rgdos de pesquisa, execu¢do de contratos ou para o exercicio regular

de direitos, ou seja, ao utilizar dados em uma ag¢ao judicial.

O 5° pardgrafo do artigo 7° atenta para o caso do controlador, responsavel pelas
decisoes relacionadas ao tratamento dos dados pessoais, querer utilizar os dados que ja possui
para outro tipo de tratamento, neste caso ¢ fundamental pedir consentimento novamente.
Além disso, € possivel revogar o consentimento de uso a qualquer momento, sem justificativa,

como diz a Lei 13.709 de 14 de Agosto de 2018 (Brasil, 2018).

E do direito do titular de ser informado sobre os tratamentos de seus dados pessoais,

segundo o artigo 9°:

Art. 9° O titular tem direito ao acesso facilitado as informagdes sobre o tratamento
de seus dados, que deverdo ser disponibilizadas de forma clara, adequada e ostensiva
acerca de, entre outras caracteristicas previstas em regulamentagdo para o
atendimento do principio do livre acesso: [...].

J& no artigo 14° encontramos regras especificas referentes aos dados de criancas e
adolescentes, ou seja, menores de 18 anos. Quanto ao tratamento destes ¢ indispenséavel
solicitar o consentimento de um dos pais ou do responsavel legal. A lei coloca também, que
ha um esclarecimento das agdes a serem tomadas quando o objetivo do tratamento de dados

for cumprido:

O tratamento dos dados pessoais deve ser terminado quando a finalidade for
alcancada, quando os dados tratados ndo forem mais necessarios para aquela
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finalidade, quando o fim do periodo de tratamento acordado com o titular se encerrar
ou quando o titular assim solicitar. Outra condi¢do que leva ao encerramento ¢
quando a Autoridade Nacional de Protecdo de Dados determinar o fim do tratamento
de dados apos descobrir irregularidades no cumprimento da LGPD. (GONZALEZ,
2019, Artigo 15).

Dando sequéncia, o artigo 16° deixa claro que ap6s o término do tratamento, os dados
pessoais devem ser excluidos dos registros, salvo quando ¢ exigida a permanéncia dos

registros pessoais para que sejam cumpridas determinagdes legais.

2.2.2 Direitos do Titular e Transferéncia Internacional de Dados

Para atender a uma solicitacdo do titular sobre seus dados, o controlador devera
atendé-la o mais breve possivel e de forma simplificada para que o solicitante possa se
inteirar. Essa solicitagdo deverd detalhar a origem dos dados, a finalidade para qual estes
dados estdo sendo usados e o critério de uso, conforme descrito no artigo 19° da Lei 13.709 de
14 de Agosto de 2018 (Brasil, 2018). Ja no artigo 33° ¢ descrito as normas para a transferéncia

internacional de dados, conforme Gonzéles (2019) explica:

Determina os casos em que dados pessoais podem ser transferidos para fora do
Brasil. A transferéncia s6 pode ser feita para paises cujas leis de protegdo de dados
proporcionem um nivel de protecdo aos dados equivalente ao da LGPD — por isso,
o controlador tem o dever de assegurar o cumprimento desses principios por meio de
clausulas contratuais, certificados ¢ outras comprovag¢des reconhecidas.
(GONZALEZ, 2019, Artigo 33).

2.2.3 Seguranca de Dados

A falta de gerenciamento de acessos ¢ uma grande fonte de riscos e vulnerabilidades
para a organizagdo. Uma critica periddica de acessos e identidades ajudara a manter o controle
de acessos e tem o intuito de identificar entradas invalidas, duplicadas ou que sofreram
mudangas ndo documentadas pelo processo de mudangas. A LGPD traz seguranga e boas
praticas na prote¢do por todos que utilizam ou que tratam os dados. Conforme o artigo 46° da

Lei 13.709 de 14 de Agosto de 2018 (Brasil, 2018), os agentes de tratamento devem adotar



medidas de seguranca de todos os niveis a fim de proteger os dados de acesso ndo autorizado,

contra perda, altera¢do e qualquer outro tratamento inadequado ou ilicito.

Todos que contém os dados pessoais € dados sensiveis devem ter seguranca desde o
momento em que os dados foram gerados até sua utilizacdo, como ¢ descrito no artigo 46° §
2°da Lei 13.709 de 14 de Agosto de 2018 (Brasil, 2018). A ideia de seguranca de dados desde
a sua concepgao refere-se a ideia de “Privacy by Design” (PbD), este conceito foi concebido
na década de 90 pela especialista em privacidade de dados Dra. Ann Cavoukian, onde trouxe
a ideia de que as corporagdes e agentes de tratamento incorporassem conceitos de
privacidades em seus produtos e servicos. Como citado por Samanta Oliveira, advogada

especializada na protecdo de dados:

A ideia de Privacy by Design ¢é incorporar salvaguardas de privacidade e dados
pessoais, em todos os projetos desenvolvidos. Ndo seria permitido desenvolver
nenhum projeto, produto ou servigo, sem que a protecdo da privacidade esteja no
centro desse desenvolvimento. (OLIVEIRA, 2019).

Mudangcas no ambiente da organizagdo devem ser refletidas com precisdo no
inventario de perfis de acesso e identidade em tempo hébil, caso contrario o inventario ndo ira
refletir a realidade dos ativos da Organizagdo, ou seja, através desses inventarios todos que
participarem da manipulacdo dos dados terdo que garantir a seguranca do mesmo como
descrito no artigo 47° da Lei 13.709 de 14 de Agosto de 2018 (Brasil, 2018). Através desse
artigo ¢ possivel manter a seguranca do agente que esta realizando o tratamento dos dados, ja
que o mesmo dado pode ser usado varias vezes. Sobre essa importancia, Daniel Martin Vidor
(2019) afirma:

Sem 1isso, serd praticamente impossivel cumprir a LGPD: necessidade de
consentimento, prova da dispensa de consentimento, finalidade, prova de
comunica¢do com alteragdo de finalidade, consentimento da alterac¢do de finalidade,
término do processamento, compartilhamento dos dados, consentimento de
compartilhamento de dados, rastreio de uso do compartilhamento, pedido de
correg¢do de dados, prova de corregdo de dados, tempo de corregdo de dados (mesmo

para destruigdo de dados mediante solicitag@o), apenas para ficarmos nas obrigagdes
mais comuns no dia-a-dia das empresas. (VIDOR, 2019).



2.2.4 Vazamento de Dados e Estruturacio de Seguranca

O artigo 48° dispde dos processos que devem ser realizados caso haja um vazamento
de dados, os agentes de tratamento deverdo comunicar a autoridade nacional e ao colaborador.
A andlise de risco ¢ realizada para determinar a importancia e o impacto de cada risco
identificado e ¢ usada para facilitar as atividades de disposi¢do e mitigacdo de risco da
organizacdo. Sendo assim, ¢ possivel adquirir as informagdes necessdrias para a comunicagao
com a Autoridade Nacional de Protecdo de Dados (ANPD), conforme o artigo 48° § 1° da Lei
13.709 de 14 de Agosto de 2018 (Brasil, 2018). Além da analise de risco do vazamento dos

dados, o § 2° determina as acdes que a ANPD podera tomar:

§ 2°. A ANPD verificara a gravidade do incidente e podera, caso necessario para
salvaguarda dos direitos dos titulares, determinar ao controlador a adog@o de
providéncias, tais como:

1. ampla divulgacdo do fato em meios de comunicagao; e
2. medidas para reverter ou mitigar os efeitos do incidentes.

O artigo 50° disponibiliza que os agentes e controladores criem regras de governanga
para poder formular padrdes técnicos e boas praticas de seguranca. Com isso, a lei permite
que associacOes sejam organizadas estabelecendo normas e regras sobre o tratamento de

dados, como vemos no artigo 50 § 1°:

§ 1°. Ao estabelecer regras de boas praticas, o controlador e o operador levardo em
consideracdo, em relacdo ao tratamento e¢ aos dados, a natureza, o escopo, a
finalidade e a probabilidade e a gravidade dos riscos e dos beneficios decorrentes de
tratamento de dados do titular.

3. Metodologia

O estudo de caso teve inicio com uma andlise da LGPD (Lei Geral de Prote¢ao de
Dados). Durante esse exame, foram separados trechos da legislagdo em epigrafe onde sao
mencionados detalhes técnicos que estdo diretamente relacionados com a area da Tecnologia
da Informagdo para facilitar a compreensdo da lei e ajudar na sua adequagdo nos casos
observados. Para cada artigo da lei foi observado a sua aplicabilidade para as instituigdes,

sempre visando a parte técnica e infraestrutura computacional.



A partir dessas andlises e estudo, foram levantados pontos de verificacdes como
orientacdes para a aplicacdo da lei, relacionando seus artigos com as praticas que cada
organizagao precisa inserir para estarem de acordo com a lei. Essas atividades integram agdes
técnicas, burocraticas, de seguranga e entre outras, as quais através da lista de verificagdes
examinou-se todas as etapas dos procedimentos relacionados com o tratamento de dados da
empresa em questdo. Como uma das ferramentas para se chegar a um diagnoéstico utilizou-se
o software de mapeamento de processos Bizagi Modeler. Através dele foram criados diversos
fluxogramas para melhor andlise visual do mecanismo da checklist. Apos esse exame, foi
apresentado o diagnostico pontuando as possiveis etapas destes procedimentos conflitantes

com a lei.

Para ilustrar a aplicabilidade da lei, foram criados 3 cendrios hipotéticos. A primeira
empresa (A), uma pequena empresa familiar do ramo de confec¢do que comercializa também
pela internet, onde hd emissdo de nota fiscal, cadastro de clientes e opera através de cartdes
bancarios. Foi criada sem a preocupacao de se enquadrar na lei, pois esta era desconhecida até

entdo. Essa empresa operava dentro de seu proprio padrdo de seguranga.

A segunda empresa (B), uma empresa de médio porte do ramo de transporte
rodovidrio de carga, que comercializa com empresas de grande porte e consumidores,
operando também com um pequeno volume de exportagdes, que contém uma vasta
quantidade de dados de clientes, fornecedores e funcionarios. Apds o surgimento da lei,

sofreu uma pequena reestruturacdo para se enquadrar parcialmente aos requisitos da LGPD.

A terceira empresa (C), uma multinacional voltada para o ramo farmacéutico, opera
com diversas substancias controladas para a fabricagdo de remédios, que podem ser liberados
ou controlados através da receita médica. Devido a natureza da operagdo, os dados de
producao precisam ser guardados com muita seguranca, além de manter informagdes sobre
seus fornecedores e clientes. A empresa procurou orientagdes com especialistas para se

enquadrar totalmente a lei.

Baseada na lista de verificacdes técnicas, a qual seria um comparativo do que esta na

lei com de que maneira a empresa opera com relagdo ao tratamento dos dados, foi feita uma
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checagem nestes cenarios para apontar falhas no atendimento da lei. Ao encontrar uma falha,

foi orientada a suposta organizagao a atitude a ser tomada perante a lei.

4. Resultados

Através das analises e estudos da LGPD, criou-se uma lista com 57 perguntas técnicas,
as quais encontram-se no Anexo I, para facilitar a identificacdo das anuéncias da lei a respeito
dos dados manipulados. Conforme o objetivo deste trabalho, a proposta dessa lista ¢é
identificar possiveis falhas de concordancia e sugerir o enquadramento da empresa dentro das
normas para trazer seguranca, confiabilidade e ndo acarretar problemas futuros. Para uma
melhor compreensdo da checklist foi desenvolvido um fluxograma para cada pergunta
elaborada, como forma de orientagdao, contemplando as diversas partes da lei em analise. Tais

fluxogramas estdo demonstrados no Anexo II.

Ap0s a aplicagdo da checklist nos trés cenarios hipotéticos criados, demonstraram-se
resultados de conformidade baixo, médio e alto com a LGPD. Aos cendrios que se
apresentaram a margem da lei, foi exposta uma proposta de melhoria a fim de se
enquadrarem. Para demonstrar parcialmente as desconformidades encontradas nas empresas
em estudo foram separadas apenas uma fragdo das perguntas que serdo comentadas com
intuito de exemplificar o processo, baseando-se no nivel de atuacdo de cada uma delas e
resguardando suas devidas propor¢des. Para exemplificar a 16gica seguida para aplicacdo da
checklist, as Imagens 2 e 5 demonstram passo a passo o caminho seguido para os

questionamentos junto a empresa, tendo como objetivo levar a uma analise final para cada

pergunta feita.

Quando da anélise da Empresa A, deparou-se com o resultado de conformidade baixo.
Quando aplicada a checklist, foi demonstrado que a mesma nao tinha os requisitos minimos
de adequacgdo, ndo se atentaram ao regime da nova lei de protecao de dados, e por isso ndo se
adequaram as diretrizes técnicas que estavam descritas na lista de verificagdo, como no
quesito consentimento, direitos do titular e agentes de tratamento, a empresa demonstrou

desconhecer essas necessidades.
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Imagem 1 - Exemplo de aplicagdo de teste na Empresa A.

Empresa A
Artigo Pergunta Resposta
14 DPara dados de pessoas menores de 18 anos_ ha o N3
: i . o Nao
consentimento formalizado pelos responsaveis?
E sabido que o titular tem o direito de solicitar uma
19 copia eletronica de todos os seus dados pessoais Nao
armazenados”
Caso ocorra danos ou violacdes a legislacio, &
42 possivel identificar os responsavers pelos Nao
acontecimentos’

Fonte: O Autor, 2020.

Na Imagem 1, referente a Empresa A, sdo referendados os artigos 14, 19 e 42 que
tratam respectivamente do consentimento de pessoas menores de 18 anos, do direito do titular
de solicitar uma copia eletronica de seus dados e, por ultimo, da ocorréncia de danos ou

violagoes a legislagdo cujas respostas dos referidos questionamentos dirigidos a Empresa A

foram negativos.
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Imagem 2 - Fluxograma do Artigo 14.

|'-fHK:|
Artigo 14 1

Para dados de pessoas
menaores de 18 anos, ha o
consentimento formalizado

pelos responsaveis?

AMALISE

Artigo 15

Fonte: O Autor, 2020.

A respeito da Imagem 2, temos o inicio do fluxograma marcado pela cor verde, onde
se seguira para a pergunta em questdo do artigo 14. Para cada pergunta ha uma decisao
(amarelo), ou seja, caso a resposta da empresa seja “Sim”, partir-se-a para as perguntas do
artigo 15, finalizando o fluxograma marcado pela cor vermelha. Caso a resposta seja “Nao”
sera sinalizado para uma discussdo posteriori com a empresa € esse se seguird para as

perguntas do proximo artigo, finalizando.

Como proposta de corrigir uma das falhas apresentadas, ha a sugestdo de se ter um
mecanismo durante o cadastramento que identifique a data de nascimento do titular, quando
necessario indicando providéncias a serem tomadas, prevenindo assim infortinios futuros
perante a lei. Ressaltando também que durante o cadastramento as informacdes passadas pelo
titular sdo de inteira responsabilidade do mesmo. Com relagdao a pergunta do artigo 19, foi
também sugerido que durante o processo de cadastramento fosse enviado um e-mail ao titular
informando-o de todos os seus direitos conforme descrito na LGPD, apds a confirmagdo de
leitura do e-mail enviado, o titular deveria clicar em um /ink de confirmagao para finalizar o
cadastro. Quanto a danos ou violagdes a legislacdo, foi recomendado que qualquer ingeréncia
no sistema, este seja feito através de uma senha e registrado todos os eventos em uma /og para

futuras pesquisas e como forma de seguranca.
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No que diz respeito a Empresa B, durante a aplicagdo da checklist foram encontrados
alguns parametros da lei sendo atendidos de forma parcial. Por se tratar de uma empresa que
também opera pela internet, essa se sentiu na obrigacdo de iniciar o processo de adequagao
para o atendimento da lei, todavia os requisitos ndo foram atendidos por completo, pois
atingiu nivel de conformidade médio, tendo como exemplo as questdes de tratamento de
dados e seguranga, conforme Imagem 3. Diante disso, ha necessidade de adequacdes seguindo

orientagdes previstas na LGPD.

Imagem 3 - Exemplo de aplicag@o de teste na Empresa B.

Empresa B
Artigo Pergunta Resposta
40 Possui identificacio e informacdes do encarregado -
Nio
pelo tratamento de dados?
46 (s acessos aos dados sio protegidos? Dando S
- - 1mn
acessos somente as pessoas autorizadas?
50 Existem politicas e documentos de impacto e i
% Nio

riscos a privacidade dos dados?

Fonte: O Autor, 2020.

Na Imagem 3, referente a Empresa B, sdo citados os artigos 40, 46 e 50 que tratam
respectivamente da identificacdo e informacdo do encarregado pelo tratamento dos dados,
cuja resposta da empresa foi “Nao”, da prote¢do dos dados, cuja resposta foi “Sim” e, por

ultimo, politicas e documentos relacionados a privacidade dos dados, cuja resposta foi “Nao”.

Durante a abordagem, apos a verificacao da checklist, foi sugerido um nimero restrito
de funciondrios para operarem o sistema, no qual a identificacdo seria através de login e
senha, incluindo historico das atividades executadas, tornando assim, mais facil a
identificacdo do operador em caso de necessidade, trazendo assim mais confiabilidade,
responsabilidade e seguranga. Na citacdo do artigo 50, para uma melhor compreensdo da
aplicabilidade da lei houve uma sugestdo para o desenvolvimento de documentos onde sao

explicitados, tal qual um guia, todos os procedimentos adotados dentro da empresa para estar
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de acordo com a lei, facilitando assim, estar sempre consoante em cada processo a ser
executado. Muito embora a criagdo deste guia ndo seja obrigatorio, conforme descreve a
LGPD, ele servira de auxilio caso seja solicitado pela Autoridade Nacional de Protecdo de

Dados (ANPD).

No tocante a Empresa C, trata-se de uma multinacional que cumpriu inteiramente as
diretrizes dispostas na LGPD. Por ser uma empresa internacional e tendo a necessidade de
trazer seguranga, confiabilidade e ndo acarretando problemas para a empresa com a lei de
maneira geral, teve conhecimento sobre a obrigatoriedade da aplicabilidade da lei, pois em
outros paises com os quais ela mantém relacdes comerciais, leis semelhantes ja estdo em
vigor. Demonstra-se sua anuéncia através das referéncias - transferéncia de dados e
seguranga, os quais sdo atendidos de maneira rigida através de protocolos proprios criados

com essa finalidade.

Imagem 4 - Exemplo de aplicago de teste na Empresa C.

Empresa C
Artigo Pergunta Resposta
Ha a transferéncia de dados para fora do pais? Stm
33 T . ;
Se sim, tem conhecimento se o nivel de protecio
aos dados do pais de destino € equivalente ao da Stm
LGPD?
530 realizados testes de controle de seguranca das
50 informacdes? Como por exemplo: testes de Sim

| firewall, protecdo da topologia de rede, testes na
criptografia dos dados, etc.

Fonte: O Autor, 2020.

Na Imagem 4, referente a Empresa C, sdo apresentados os artigos 33 e 50 que tratam
respectivamente da transferéncia de dados para fora do pais, do nivel de protecdo do pais de
destino e, finalmente, dos testes de controle relacionados a seguranga dos dados, cujas

respostas dos referidos questionamentos foram todas positivas.
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Imagem 5 - Fluxograma do Artigo 33.

©

Artigo 33

Ha a transferéncia de
dados para fora do pais?

N

l;.m

Tem conhecimento se o nivel de
protecdo aos dados do pais de
destino & equivalente ao da LGPD?

AMALISE

Sihd

Artigo 34

Fonte: O Autor, 2020.

A respeito da Imagem 5, tem-se o inicio do fluxograma marcado pela cor verde, onde
se seguird para a primeira pergunta do artigo 33. Caso a resposta seja “Nao”, partir-se-4 para
as perguntas do artigo 34 e o fluxograma ¢ finalizado. Caso a resposta seja “Sim”, se seguira
para a proxima pergunta, ainda a respeito do artigo 33. Nesta proxima, caso a resposta seja
“Sim”, encaminhar-se-4 para as indagagdes do artigo 34. Em caso de resposta negativa, serd

indicado para uma discussdo futura com a empresa € esse se seguird para as questdes do

proximo artigo, finalizando.

Para o desenvolvimento da ferramenta obtivemos como resultado: a checklist, os
fluxogramas e os trés cenarios hipotéticos com niveis de conformidade baixo, médio e alto.
Estes resultados obtidos exemplificam o uso desta ferramenta onde se torna visivel possiveis

discordancias perante a lei.
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5. Conclusao

Para concluir a exposicdo da Ferramenta para Verificagdo de Adequacdo da LGPD
para Empresas ¢ primordial que se exponha a importancia desta como forma de orientagdo as
empresas para se adequarem a lei. Trata-se de uma ferramenta desenvolvida para que se
trabalhe de forma 4agil expondo todos os indicativos que estdo diretamente ligados com a lei,
facilitando assim, um diagnostico ligeiro com solucdes praticas e precisas para qualquer acao
a ser tomada. Para que essa ferramenta se tornasse funcional, algumas medidas 16gicas foram
tomadas, tais como: apos o estudo da lei, foi criada uma checklist como medida de apontar
diretamente as inadequagdes apresentadas durante os questionamentos. Criou-se
conjuntamente fluxogramas de maneira a ilustrar todo o processo. Também foram criados 3
cenarios hipotéticos, onde nestes foram exemplificadas acdes diversas, com varios resultados
diferentes. A aplicacdo desta ferramenta em tais cenarios evidenciam sua funcionalidade junto
com os seus valores agregados. Em cima disso foram demonstrados 3 diagndsticos distintos,
dando uma visdo mais realista na aplicabilidade da LGPD, facilitando assim, o seu
entendimento. Diante disso, os resultados obtidos foram mais que satisfatorios, pois expos
uma visdo realista da situacdo das empresas perante esta nova lei. Para finalizar, a utilidade
primordial desta ferramenta ¢ fazer com que a sua aplicagdo se torne um instrumento
confiavel, instantaneo e de facil manuseio na indica¢do dos processos ndo consoantes com a

Lei Geral de Prote¢ao de Dados.
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Anexos

Anexo I - Checklist

N° Artigo Perguntas

4 Essa empresa trata com dados de outros paises?

- Os dados manipulados dessa empresa estdo com prévio consentimento das
partes envolvidas?
As clausulas referentes ao consentimento sdo apresentadas separadas das
demais?

g As clausulas referentes ao consentimento estdo em uma linguagem clara e
acessivel?
Existem, para cada consentimento uma especificagao clara?

9 Caso o titular solicitar informagdes (sobre a finalidade, a duragdo e a forma de
tratamento dos dados) a respeito de seus dados, ele serd prontamente atendido?
A Lei considera dados pessoais sensiveis por: informagdes relativas a
raga/etnia, religido, opinido politica, sexualidade e dados genéticos ou
biométricos. Sabendo disso, esta empresa trata com dados pessoais sensiveis?
Ha compartilhamento ou venda de dados pessoais sensiveis?

11
Se sim, qual ramo de atividade?
Com qual finalidade?

13 Essa empresa trata de pesquisa relacionada a satude publica?

14 Para dados de pessoas menores de 18 anos, ha o consentimento formalizado
pelos responsaveis?

15 Que método a empresa utiliza para saber do término do tratamento dos dados?

A saber: software, manualmente ou algum outro método proprio.
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16

Os dados sdo utilizados para uso unico e exclusivo (para fins estatisticos, por
exemplo)?

Se sim, esses dados sdo anonimizados?

Ap6s o término do tratamento, os dados sdo eliminados?

Ou transferidos para terceiros?

18

Quando o titular solicitar relatorio das informagdes de seus dados, ele é
fornecido?

Quando o titular solicitar alguma corre¢do de seus dados, o pedido ¢ atendido?

Quando o titular solicitar a portabilidade de seus dados, ¢ atendido?

Quando o titular solicitar algum tipo de alteracdo e esses dados sao
compartilhados com outros agentes, ¢ feito contato com esses agentes para a
mesma atualizagdo?

19

Quando o titular solicitar a confirmagao de que seus dados estdo com o
controlador ou peca acesso a esses dados, o agente o atende conforme descrito
na lei?

E sabido que o titular tem o direito de solicitar uma copia eletronica de todos
os seus dados pessoais armazenados?

Se sim, qual o método utilizado para o envio desta copia?

20

Essa empresa utiliza processos operacionais automatizados (machine learning
e inteligéncia artificial)?

Se sim, ¢ informado ao titular?

21

O tratamento dos dados prejudica a imagem, seguranca ou integridade do
titular?

33

H4 a transferéncia de dados para fora do pais?

Se sim, tem conhecimento se o nivel de prote¢do aos dados do pais de destino
¢ equivalente ao da LGPD?
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34

Quando ocorre a transferéncia de dados para fora do pais, tem conhecimento
se o nivel de protecdo do pais de destino ¢ submetido a avaliacao da
Autoridade Nacional de Protecdo de Dados (ANPD)?

36

Caso ocorram mudangas nos preceitos utilizados como garantia do nivel de
protecdo de dados proporcionado em transferéncias para fora do Brasil, a
ANPD ¢ comunicada?

37

Possui controles de acesso aos tratamentos de dados?

Os registros das finalidades e objetivos do acesso aos dados sdo armazenados?

38

E realizado a elaboragio de relatérios conforme as especificagdes da lei no
impacto das operagdes dos dados?

39

Possui documentacdo das instru¢des e normas fornecidas pelo controlador para
o tratamento de dados?

40

Segue os padrdes de transparéncia da Autoridade Nacional de Prote¢ao de
Dados (ANPD)?

Caso seja necessario a disponibilidade dos dados como sua seguranga e tempo
de guarda dos registros pela Autoridade Nacional (ANPD), tera livre acesso de
forma transparente?

Possui identificacdo e informagdes do encarregado pelo tratamento de dados?

Essa empresa fornece ao encarregado autonomia para ser abordado e
consultado pelos titulares dos dados? Assim como receber comunicacao e
orientagdo da Autoridade Nacional de Prote¢ao de Dados (ANPD)?

Essa empresa realiza treinamentos e orientagdes sobre as praticas de protecao
de dados aos demais funcionarios?

Ha facilidade no enquadramento das normas estabelecidas ao encarregado pela
Autoridade Nacional (ANPD)? Assim como a indicagdo de dispensa do
encarregado?

42

Caso ocorra danos ou violagdes a legislacao, € possivel identificar os
responsaveis pelos acontecimentos?

43

Existem logs dos tratamentos e/ou identificagdo de alteracdo dos dados?
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44

Existem fluxos de processo padriao para o modo de operagdo do tratamento de
dados?

E realizado inventarios e auditorias dos dados para identificar riscos e os
resultados esperados do tratamento de dados?

46

Os acessos aos dados sao protegidos? Dando acessos somente as pessoas
autorizadas?

O armazenamento de dados € protegido por boas estratégias de criptografias?

Existe algum monitoramento das topologias de redes para manter a seguranga
dos dados?

As medidas de seguranca sdo realizadas desde a concepcao do
servigo/produto?

47

Todos os agentes envolvidos nos processos de dados foram adequadamente
treinados e orientados para seguir processos € procedimentos?

48

Existem procedimentos implementados para detectar, relatar, investigar e
oferecer informagdes aos titulares e a Autoridade Nacional (ANPD) caso haja
violagao dos dados?

50

Existem procedimentos de boas praticas e governanca onde garanta a
transparéncia, a responsabilidade dos atos e obrigagdes para os diversos
envolvidos no tratamento de dados?

Todos os agentes estao cientes da gravidade dos riscos e dos beneficios
decorrentes do tratamento de dados?

E realizado auditorias internas periodicas e atualizacao dos processos de
protecao dos dados?

Sao realizados testes de controle de seguranga das informagdes? Como por
exemplo: testes de firewall, protecao da topologia de rede, testes na
criptografia dos dados, etc.

Existem politicas e documentos de impacto e riscos a privacidade dos dados?

Os registros dos procedimentos de dados pessoais sdo sempre atualizados?
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Anexo II - Fluxogramas

Artigo 4 ?

Essa empresa
frata com dados de
oufros paises?

)\ MAD
TSIM

Os dados recebidos
sdo tratados de
acordo com a
LGPD?

Artigo 7

s dados manipulados
dessa empresa estdo com
prévio consentimanto das
partes envolvidas?

AMALISE

Sl

b

(o] (o)
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A= clausulas referentes
a0 consentimento 530
apresentadas separadas

das demais?

As clausulas referentes ao
consentimento estao em uma

linguagem clara e acessivel?

A

MAD

Sihd

Existem, para cada
consentimento uma
especificacdo clara?

ANALISE

24



Artigo 9

arespeito deseus dados, elesera
prontamente atendido?

r'—'h.

Caso o fitular solicitar informacoes ]

Artigo 11 ?

Sabendo da definicio de dados
peEss0dais sensiveis, esta empresa
tratacom essefipo dedado?

MAD
Sl

Ha compartilhamento ou venda
dedados pessoais sensives?

Slhi

[ Qual ramo de atividade? ]

[ Com qual finalidade?

r

]

Artigo 13 =
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)

Es=a empresa trata de
pesquisa relacionada a
salde publica?

MAD

=Ihd

O tratamento desses
dados estio de acordo
com a LGPD?

AMALISE

Artigo 14

[ Para dados de pessoas

menores de 18 anos, ha o
consenfimento formalizado
pelos responsaveis?

AMALISE

Artigo 15
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Artigo 15

Ciue méetodo a empresa utiliza
para saber do término do
tratamento dos dados?

{ ! !

Qutro: Método
Proprio

\ )

Software Manualmente

Artigo 15

Artigo 16 ?

[ Os dados 530 utilizados para

us0o Unico e exclusivo (para
fins estatisticos, por exemplo)?

MAD _[ Apds o termino do tratamento,
’l os dados sdo eliminados?
ik

Eszes dados sdo
anonimizados?

Séo transferidos

ANALISE para terceiros?
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Artigo 18 ?

.
[ Quando o titular sobciar

relatorio das infomacdes de
seus dados, ele & forneddo?

A
MAD :
AMALISE
S

Quando o fitular solictar
alguma correciio de seus
dados, o pedido & atendido?

Quando a titular solicitar a
portabilidade de seus
dados, &atendido?

Cuando o titular solicitar algum tipo
de alteracdo e esses dados sdo Cluando o titular solicitar algum
compartilhados com cutros agentes, tipo dealteracio e esses dados
€ feito contato com esses agentas séo compartilhados com [.]
para a mesma atualizacio?

AMALISE
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Al'tigﬂ 19 ?

Quando o titular solicitar a confirmagdo de Chiando o i sl
ue seus dados estdo com o Co lador o : i
fHe = dados estdo com o contro u confirmacao de que seus dados

Pega acesso a esses dados, o agente o estdo com o controlador ou...

atende conforme descrito na lei?
MAD
Sind

E sabido que o titular tem o direito £ sabido que o fitular tem o direit

de solicitar uma copia eletrénica de de solicitar uma copia eletrénica
todos 08 seus dados pessoals de todos 05 seus...
armazenados?

HAD
SIM

Se sim, qual o metodo utilizado
para o envio desta copia?

Artigo 20 AMNALISE




Artigo 20 ?

operacionais automatizados

Essa empresa utiliza processas
{machine learning & lA}?

MAD
Sl

E informado ao titular?

Artigo 21

ANALISE

Artigo 21

O fratamento dos dados

prejudica a imagem, sequranca

ouintegridade d

o titular?

AMALISE

Artigo 33
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Artigo 33 ?

Ha a transferéncia de
dados para fora do pais?

MAD
Sl

Tem conhecimento se o nivel de ‘

protecio aos dados do pais de
destino € equivalente ac da LGPD?

AMALISE

Artigo 34

Quando ocorre a transferéncia de
dados para fora do pais, tem
Cluando ocarre a transfer:énciﬂ conhecimento se o nivel de protecdo
de dﬂdns,pﬂrﬂ fora do Batless tem do pais de destino & submetido a
conhecimento se o nivel [..] avaliagio da Autoridade Nacional de
Protecdo de Dados (ANPD)?

AMALISE
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Artigo 36

Caso ocorram mudancas nos preceifos

Caso ocorram mudancas nos utilizados como garantia do nivel de

preceitos utilizados como
garantia do nivel de protecio de
dados [..]

protegdo de dados proporcionado em
transferéncias para fora do Brasil, a
ANPD & comunicada?

AMALISE

T

Possui controles de
acesso aos tratamentos
de dados?

MAC

SIhd

Os registros das finalidades
objetivos do acesso aos
dados sd0 armazenados?

ANALISE
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Artigo 38

T

E r'ﬂl“?‘}qﬂ a EIE?DIE{;ED de E reslizade a elaboracdo de relatdrios
e conforme as especficagbes da lei no

ificactes da lei :
ﬁpwlinfsgztf[“? s impacto das operagdes dos dades?

Artigo 39 CB

Possui documentaciio das
instruces e normas
formecidas pelo confrolador
para o tratamento de dados?
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Artigo 40

Seque os padrbes de
transparéncia da Autoridade
Macional de Protecio de
Dados (ANPD)?

Artigo 42

Caso seja necessario a disponibilidade
dos dados como sua seguranga & tempo Caso seja necessario a
de guarda dos registros pela Autoridade disponibilidade dos dados

Macional (ANPD), ter livre acesso de Como sua segurangal..]

forma transparente?
MAD
Sind

Fossui identificagdo e
informacdes do encarregado

pelo fratamento de dados?
MAD
S
Essa empresa fornece ac encarregado
autonomia para ser abordado e Essa empresa fornece ao
consultado pelos titulares dos dados? encarregado autonomia para
Assim como receber comunicacio e ser abordado e consultado
orientacio da Autoridade Nacional de pelos fitulares [.]
Protecdo de Dados (ANPD)?

FAD

Sl
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Realiza treinamentos e
orientacdes sobre as praticas
de protecio de dados aos
demais funcionarios?

S1hd

Ha faclidade no enguadramento das

normas estabelecidas ao encarregado enquadramento das normas
pela Autoridade MNacional (ANPD)T Assim estabelecidas ao encarregado

como a indicagdo de dispensa do pela Autoridade [_]
encarregado?

Ha facilidade no

AMNALISE

Artigo 42



Artigo 42

3

Caso ocorra danos ou violactes
alegislagio, e possivel
identificar os responsaveis [.]

legislacdo, & possivel identificar os
responsavels pelos
acontacimantos?

ANALISE

Artigo 43

[ Existem logs dos fratamentos

efou identificacio de alteracio
dos dados?

ANALISE

Caso ocorra danas ou violagdes 3

36



Artigo 44 (i)

{ Existem fluxos de processo padrio

para o modo de operagdo do
tratamento de dados?

MAD
Sl

x |
E realizado inventirios e auditorias | : i i .
dos dados para identificar riscos e £ It ARcdURNEHIERO: ¢
auditorias dos dados para
os resultados esperados do identificar riscos e [.]
tratamento de dados?

h

A ANALISE

Sl

Artigo 46
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M?

protegidos? Dando acessos

Oz aces=os aos dados sdo
zomente 45 pesszoas autorizadas?

}\ MAD

,
Sk

O armazenamento de dados é
protegido por boas estratégias
de criptografias?

MA
SId

Existe algum monitoramento das
topologias de redes para manter
A sequranca dos dados?

L NAD

,
Sk

As medidas de seguranca sfo
reslizadas desde a concepcio
do servico/produto?

)\ MAD

211

Ll

J AMNALISE

Artigo 47 [«
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Artigo 47

: Todos os agentes emvalvidos nos
Todos o5 agentes envalvidos g

nos processos de dados foram processos de dﬂdﬂ_s faram
adequadamente treinados e adequadamente treinados e
orientados [..] orientados para seguir processos

e procedimentos?

ANALISE

Artigo 48 ?

Exist i ; ) Existem procedimentos implementados
XI5tem procedimentos - :
implemen!;a?jos para detectar para detectar, relatar, investigar e
relatar investigar e oferecer ' oferecer informagbes aos titulares e a
informactes [ ] Autoridade Macional (ANPD) caso haja
; violagdo dos dados?
ANALISE

Artigo 50




Artigo 50 T
Existem procedimentos de boas praticas

& governanga onde garanta a
transparéncia, a responsabilidade dos
atos e obrigagbes para os diversos
erwolvidos no tratamento de dados?

Todos os agentes estdo cientes da
gravidade dos riscos e dos beneficios

decorrentes do tratamento de dados?

Sao realizados testes de conirole de

seguranga das informagdes? Como por

exemplo: testes de firewall, protegdo da

topologia de rede, testes na criptografia
dos dados, etc,

Existem procedimentos de boas
priticas e governanca onde
garanta a transparéncia. [..]

MAS
Sl

Todos os agentes estio cientes
da gravidade dos riscos e dos
beneficios decorrentes [..]

MAD
Sl

E realizado auditorias internas
perigdicas e atualizacio dos
processos de protecio dos dados?

21

SHo realizados testes de
controle de seguranca das
informagtes?[..]
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MAD
S

Existem politicas e documentos
de impacto e riscos a
privacidade dos dados?

MAD
|
SiM

procedimentos de dados
pES504is sa0 sempre

Os registros dos
atualizados?

]

MAD .
& »  AMALISE
Esm

Cluestionario
Encerrado

S
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